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Re´sume´ Les re´seaux neuronaux profonds, DNNs pour deep neural net-
works en anglais, sont tout aussi efficaces dans leurs taˆches respectives
que difficilement compre´hensibles par un humain. Pour pouvoir les uti-
liser dans des applications critiques, a` de´faut d’eˆtre compris, ils doivent
eˆtre certifie´s. Nous allons passer en revue un grand nombre de travaux
re´cents visant a` certifier formellement des re´seaux neuronaux profonds
obtenus par apprentissage automatique profond. La plupart des tra-
vaux actuels se concentrent sur des re´seaux a` propagations avant (feed-
forward), et le proble`me de certifier leur robustesse.
1 Introduction
Apprendre a` une machine a` re´soudre un proble`me a` partir d’exemples est
un outil tre`s puissant qui a de nombreuses applications. Ces dernie`res anne´es, la
re´volution due a` l’apprentissage profond a produit automatiquement des mode`les,
appele´s re´seaux neuronaux profonds, DNN pour deep neural networks en anglais,
dans de nombreux champs diffe´rents (classification d’images, reconnaissance de
la langue naturelle, traduction automatique, mais aussi conception de lois de
controˆle, par exemple pour des drones . . .). Alors que ces DNNs produisent des
re´sultats excellents dans presque tous les cas, il arrive de les voir pris en de´faut,
ce qui a eu des conse´quences parfois dramatiques (voir l’accident des voitures
autonomes UBER, etc). Pire, il est souvent facile de trouver des attaques contre
ces DNNs, en modifiant imperceptiblement les entre´es [20]. Par exemple, on
peut trouver des attaques contre des re´seaux controˆlant une voiture [14], dans
le domaine de la compre´hension de texte [12] ou audio [4] . . . Un consensus
s’est ainsi forme´ autour de la ne´cessite´ d’analyser les DNNs produits par les
algorithmes d’apprentissage profond, afin de pouvoir les certifier de manie`re
formelle.
La difficulte´ la plus importante pour la certification des DNNs est qu’ils sont
tre`s difficiles a` eˆtre compris par un humain : si l’on peut comprendre le rai-
sonnement derrie`re l’utilisation des diffe´rents types de couches d’un DNN (qui
sont d’ailleurs conc¸ues par des experts), les poids sur les arcs (qui sont obte-
nus de manie`re automatique) ne font que peu de sens. En outre, le tre`s grand
nombre des neurones d’un DNN rend encore plus difficile son e´tude. Cela a
donne´ naissance au concept d’explicabilite´ en Intelligence Artificielle : on aime-
rait au minimum comprendre pourquoi un DNN renvoie un certain re´sultat, par
exemple en mettant en e´vidence quelques patterns de l’entre´e (des pixels d’une
image . . .) qui ont eu la plus grande contribution a` la re´ponse produite. Cela
peut rassurer l’utilisateur sur le fait que le DNN ne s’est pas focalise´ sur un
de´tail futile. Ne´anmoins, cela conduit a` deux e´cueils. Premie`rement, que faire si
l’utilisateur n’est pas rassure´ par cette re´ponse ? Et s’il l’est, est-ce suffisant pour
avoir une confiance totale dans la re´ponse apporte´e ? Re´cemment, des travaux
sur la certification formelle des DNNs ont ainsi e´te´ entrepris, qui ne se destinent
pas a` convaincre l’utilisateur d’une re´ponse, mais a` apporter la preuve formelle
que certaines proprie´te´s sont ve´rifie´es quelle que soit l’entre´e. Il serait ne´anmoins
na¨ıf de croire que les proprie´te´s ve´rifiables actuellement sont pleinement satis-
faisantes, mais cela donne un cadre solide pour arriver a` terme a` des solutions
convaincantes, en e´tendant les me´thodes actuelles.
Dans ce papier, nous allons passer en revue les algorithmes disponibles en
2019 pour certifier formellement les DNNs. Parce que la vaste majorite´ des
travaux portent sur les re´seaux a` propagation avant (feed-forward), nous nous
concentrerons sur ceux-ci. On ne s’inte´ressera pas aux algorithmes permettant
d’entraˆıner ces re´seaux, mais a` l’analyse et la certification de la robustesse d’un
tel re´seau, une fois entraˆıne´. Nous rappellerons ne´anmoins la forme de ces DNNs,
afin de de´crire les diffe´rentes techniques pour les analyser. Il est a` noter qu’un
premier mini survey [3] a e´te´ re´alise´ en 2017, mais celui-ci ne pouvait pas prendre
en compte les me´thodes incomple`tes (poste´rieures), de´crites en Section 5.
2 Une rapide description des Re´seaux Neuronaux
Profonds (DNNs)
Dans cet e´tat de l’art, nous allons nous restreindre au cas des DNNs a` propa-
gation en avant (feed-forward), c’est a` dire tels que des entre´es sont injecte´es dans
les DNNs, sont utilise´es re´cursivement pour calculer la sortie des couches cache´es
interme´diaires successives, avant de produire un re´sultat qui est retourne´ en sor-
tie (voir Figure 1). En particulier, il n’y a pas de boucles dans de tels re´seaux.
La plupart des travaux sur la certification formelle des DNNs se focalisent sur
les DNNs feed-forward. Concernant les re´seaux re´currents (avec des boucles),
quelques travaux proposent de les approcher automatiquement par des re´seaux
feed-forward et de certifier ces derniers [1].
Un re´seau feed-forward est de´fini par les donne´es suivantes :
— Des couches de 1 a` n. La couche 1 est constitue´e des entre´es. La couche
n est constitue´e des sorties.
— D’un ensemble N de noeuds, chaque noeud n e´tant dans une couche c(n).
— Une relation R ⊆ N × N entre les noeuds d’une couche i et les noeuds
d’une couche i + 1 auxquels ils sont connecte´s.
— Pour chaque arc (ni, ni+1) ∈ R entre un noeud ni de la couche i et un
noeud ni+1 de la couche i + 1, un poids w(ni, ni+1).
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Figure 1: un DNN a` propagation avant
— Pour chaque noeud ni+1, une fonction d’activation f : Rn → R qui donne
la valeur v(ni+1) du noeud ni+1 en fonction des entre´es v(ni) ponde´re´es
par w(ni, ni+1) rec¸ues par les arcs (ni, ni+1).
Les couches utilise´es, le nombre de noeuds et leurs connexions sont choisis en
fonction de l’application (re´seaux convolutifs pour la classification d’image avec
des couches convolutives, puis de pooling, puis de correction, etc.). Les poids
associe´s aux arcs sont quant a` eux appris automatiquement par des techniques
de re´tropropagation du gradient d’erreur a` partir des donne´es annote´es que l’on
veut reproduire puis ge´ne´raliser.
En pratique, la fonction d’activation de´pend des couches utilise´es (convolu-
tive, pooling, de correction, de perte . . .). Il peut s’agir des fonctions :
1. Identite´ : f(x) = x pour tout x.
2. ReLU (rectified linear unit), f(x) = x pour x > 0, f(x) = 0 sinon
3. Pooling, souvent f(x1, . . . , xn) = max(xi), ou bien leur moyenne,
4. Sigmo¨ıde, f(x) = 11+e−x .
5. Tangente hyperbolique f(x) = tanh(x).
Comme on peut le voir cette fonction d’activation peut eˆtre line´aire (identite´,
moyenne) ou non (ReLU, etc).
3 Certification des DNNs
3.1 Tests statistiques usuels et exemples adverses
La me´thode la plus commune pour e´valuer un DNN est de faire des tests avec
des donne´es annote´es qui n’ont pas e´te´ utilise´es pour apprendre le DNN. On peut
ainsi comparer les re´ponses apporte´es par le DNN avec les re´ponses attendues,
et en de´duire un degre´ de pre´cision, par exemple sous forme de courbe ROC
ou de matrice de confusion pour les proble`mes de classification. Un algorithme
assez extensif de ge´ne´ration de tests est DeepXplore [14].
Si ces tests sont ne´cessaires, ils sont loin d’eˆtre suffisants. En effet, une ca-
racte´ristique connue des DNNs [20] est leur manque de robustesse : un change-
ment infime sur l’entre´e peut avoir de grandes conse´quences sur la sortie. Pire,
un re´seau peut avoir une tre`s grande pre´cision sur des donne´es prises au ha-
sard, mais eˆtre facilement attaquable : e´tant donne´e une entre´e, il est souvent
aise´ de la modifier d’une manie`re imperceptible et d’induire une sortie du DNN
comple`tement diffe´rente [9].
Des me´thodes ont e´te´ mises au point pour renforcer la robustesse des DNNs :
D’abord, en ge´ne´rant automatiquement des exemples adverses afin de les appor-
ter en entre´e du DNN pour l’ame´liorer. D’autres me´thodes restreignent la forme
des re´seaux pour assurer qu’ils soient structurellement plus robustes, en utilisant
en particulier leur caracte`re Lipchitzien [5].
Si ces travaux sont utiles, en ame´liorant un des de´fauts principaux des DNNs,
ils ne produisent aucune garantie, autre qu’une garantie statistique qui n’est pas
suffisante pour des applications critiques des DNNs. Re´cemment, des travaux
comple´tant ces tests statistiques ont e´te´ re´alise´s autour de la certification formelle
de la robustesse des DNNs, travaux que nous allons de´crire dans la suite.
3.2 Spe´cification formelle du proble`me
Il existe plusieurs types de certifications formelles possibles pour les DNNs.
On se fixe un DNN a` certifier. Les spe´cifications usuelles sont les suivantes :
satisfiabilite´ : Etant donne´ des contraintes line´aire U, V , savoir si un couple
d’entre´e/sortie (u, v) satisfaisant U, V est re´alisable par le DNN. Par
exemple, U peut spe´cifier que l’entre´e u contient une image de feu rouge,
et V spe´cifie que la classification v est “feu vert”. Montrer que ce couple
n’est pas satisfaisable (UNSAT) certifierait qu’aucune entre´e satisfaisant
U (contenant un feu rouge) ne peut eˆtre classifie´e comme feu vert.
robustesse : Savoir si le DNN est robuste, c’est a` dire si rajouter un bruit a`
l’entre´e u peut faire changer la sortie v. Pour cela, on de´finit une re´gion
adverse, souvent une boule autour d’une entre´e u, de´finie par rapport
a` la norme L1 ou L∞ pour avoir une spe´cification line´aire. Par exemple,
toutes les images obtenues a` partir d’une image u en changeant l’intensite´
de chaque pixel de quelques pourcents.
La robustesse peut eˆtre vue comme une question de satisfiabilite´ particulie`re,
ou` U est de´fini comme une boule autour d’un point, et V doit eˆtre une constante
(spe´cification qui est line´aire). Dans la litte´rature, c’est la question de la satis-
fiabilite´ qui est re´solue the´oriquement, mais c’est la spe´cification de robustesse
qui est le plus souvent conside´re´e, parce que en pratique, il est quasi impos-
sible de spe´cifier formellement une proprie´te´ voulue par une contrainte line´aire :
comment de´crire toutes les images de feux “rouges” ou de “feux verts” ?
La robustesse n’est en elle-meˆme pas suffisante, parce qu’on ne demande pas
que la sortie soit bonne, mais uniquement qu’elle ne change pas. C’est en fait une
qualite´ plus qu’un de´faut : cela e´vite d’avoir a` spe´cifier les couples entre´e/sortie,
ce qui est souvent difficile (cf. plus haut). Aussi, le de´faut est facilement re´solu par
des tests statistiques mentionne´s plus haut, qui assure que la re´ponse soit bonne.
Ainsi, c’est deux parties (tests statistiques et preuve formelle de robustesse) sont
comple´mentaires.
La robustesse a aussi ses limites : si le DNN e´tait robuste en tout point, alors
sa sortie serait constante, et donc le DNN serait inutile. Une question inte´ressante
est de de´terminer automatiquement les points sur lesquels on demande la robus-
tesse. Re´cemment, des me´thodes telles que DeepSafe [10] ont e´te´ de´veloppe´es
pour spe´cifier la robustesse d’un DNN d’une manie`re plus ge´ne´rale qu’explorer
le voisinage d’une entre´e u donne´e. L’ide´e est d’utiliser des algorithmes de clus-
tering sur les exemples donne´s pour obtenir des clusters avec la meˆme re´ponse.
La question devient ainsi : “est ce que le DNN va apporter cette re´ponse pour
toute entre´e dans le cluster ?”
Il existe e´galement quelques travaux qui traitent de spe´cifications non line´aires,
tels que [16], qui utilisent des spe´cifications convexes.
3.3 Un proble`me de programmation line´aire mixte
Tout d’abord, il est utile de commencer par remarquer que si toutes les fonc-
tions d’activation utilise´es sont line´aires, alors on peut utiliser des algorithmes
tre`s efficaces de programmation line´aire pour re´pondre aux questions de satis-
fiabilite´ et de robustesse de manie`re exacte.
Cependant, les re´seaux usuels utilisent plusieurs couches non line´aires, avec
ge´ne´ralement des fonctions d’activation ReLU ou de Pooling. En conside´rant
des fonctions d’activation line´aires par morceaux (ReLU, Max Pooling, mais ni
tanh, ni sigmo¨ıde) les proble`mes de satisfiabilite´ et de robustesse deviennent ainsi
[2] des proble`mes de programmation line´aire mixte, meˆlant valeurs continues et
valeurs discre`tes. Les entre´es et les noeuds internes sont continues, tandis que
le mode des fonctions d’activation line´aires par morceaux est discret : on veut
connaitre le morceau line´aire d’inte´reˆt, par exemple pour ReLU il faut savoir si
l’entre´e x est positive x ≥ 0 ou ne´gative x < 0. Le proble`me a ainsi e´te´ prouve´
NP-complet [13], c’est a` dire qu’il est impossible d’avoir un algorithme en temps
polynomial pour re´soudre le pire cas, a` moins que P=NP. Comme les DNNs sont
tre`s grands, ce re´sultat semble indiquer l’infaisabilite´ de la certification.
Ne´anmoins, en pratique, le pire cas est tre`s improbable. Ces dernie`res anne´es,
des algorithmes efficaces de recherche de certification suˆre ont ainsi e´te´ de´veloppe´s.
Il existe deux grands types comple´mentaires de me´thodes :
— les me´thodes comple`tes, qui produisent toujours un re´sultat : soit la
certification, soit un contre-exemple d’entre´e/sortie (u, v) qui viole la
spe´cification.
— les me´thodes incomple`tes, qui peuvent retourner : “ne sait pas”.
Les me´thodes comple`tes sont plus pre´cises que les me´thodes incomple`tes. Par
exemple, elles sont capables de re´pondre exactement quel est le rayon de robus-
tesse ε d’un DNN atour d’une entre´e u. Les me´thodes incomple`tes ne seront ca-
pables que de donner une borne infe´rieure qui garantit la robustesse, et une borne
supe´rieure au-dela` de laquelle la robustesse est viole´e. Ces me´thodes incomple`tes
sont ne´anmoins beaucoup plus rapides et passent mieux a` l’e´chelle (des dizaines
de milliers de noeuds plutoˆt que jusqu’a` des milliers pour les premie`res). Elles
doivent eˆtre utilise´es en premier lieu. Si elles e´chouent a` donner une re´ponse, il
faudra alors essayer une me´thode comple`te.
4 Me´thodes comple`tes
Les me´thodes comple`tes s’attaquent toutes a` certifier un DNN avec des fonc-
tions line´aires par morceaux, en de´veloppant diffe´rents algorithmes de recherche
pour le proble`me de programmation line´aire mixte.
Un des premiers travaux dans ce sens est RELUPLEX [13], qui de´veloppe un
algorithme de recherche paresseux sur les modes d’activation des ReLU : comme
ces modes d’activation sont les seules variables difficiles a` de´cider, l’algorithme
repousse leurs e´tudes le plus loin possible, espe´rant eˆtre capable de conclure sans
les conside´rer. Au de´part, l’algorithme suppose que les entre´es des noeuds ReLU
sont comple`tement de´corre´le´es des sorties. Un algorithme tre`s efficace de pro-
grammation line´aire (continue) peut donc eˆtre utilise´. Cet algorithme va guider
vers les noeuds ReLU qui doivent eˆtre explore´s, en ignorant les autres noeuds.
Pour les noeuds explore´s, un mode d’activation est conside´re´ pour relancer l’al-
Figure 2: De´corre´lation entre sortie ponde´re´e xw2 , x
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de 2 noeuds x2, x3. La me´thode du simplexe trouve une solution x1 = x
w
2 =
xw3 = 0, x
a
3 = 0, x4 = x
a
2 = 0.5 a` la requeˆte x4 ≥ 0.5 avec x1 ∈ [0, 1]. ReLUplex
se rend compte que cette solution viole le noeud ReLU x2. Comme x
w
2 ≥ 0, il
rajoute la contrainte xa2 = x
w
2 et trouve la solution x1 = 0.5 implique x4 = 0.5.
Il n’a pas eu besoin de conside´rer la fonction d’activation pour le noeud x3 (les
valeurs xa3 , x
w
3 sont reste´es de´corre´le´es).
gorithme de programmation line´aire. Enfin, un algorithme de backtracking est
utilise´ si le mode se´lectionne´ n’e´tait pas consistant avec d’autres variables.
La partie de´licate est de limiter l’exploration des phases d’activation de tous
les noeuds ReLU, qui provoque une explosion combinatoire du nombre de cas a`
conside´rer (2 puissance le nombre de noeuds). ReLUPLEX limite cela en n’analy-
sant que les noeuds vraiment ne´cessaires. Des variantes existent : dans le solveur
Planet [7], une pre´analyse du DNN en surapproximant la sortie des noeuds non
line´aires en des fonctions line´aires est utilise´e afin de connaˆıtre les modes d’acti-
vation de la plupart de ces noeuds. Cela permet d’e´viter de conside´rer des modes
inutiles. Dans le solveur BAB [3], des techniques de “Branch and Bound” sont
utilise´es pour explorer l’espace d’activation des noeuds ReLU.
Enfin, pour les DNNs destine´s a` controˆler des syste`mes complexes, le solveur
Sherlock [6] a e´te´ de´veloppe´. Sherlock s’inte´resse a` trouver les valeurs extre´males
de la sortie. Compare´ a` RELUPLEX, une recherche locale est ajoute´e, utilisant
une descente de gradient pour trouver un extre´mum local de la sortie. Cette
recherche alterne avec une phase de programmation line´aire mixte, utilise´e pour
trouver une meilleure valeur (si possible) que l’extre´mum local, etc.
5 Me´thodes incomple`tes
Les me´thodes incomple`tes se basent toutes sur l’approximation des noeuds
non line´aires du DNN. L’ide´e est d’utiliser deux fonctions line´aires, telles que la
fonction d’entre´e/sortie d’un neurone (non line´aire) soit comprise entre ces deux
fonctions. Ainsi, le proble`me se rame`ne a` un simple proble`me de programmation
Figure 3: Zonotope utilise´ dans ERAN : La fonction ReLU est surapproxime´e
par une fonction line´aire. Cela permet d’eˆtre suˆr que x7 ≤ 3, ce qui ne serait pas
le cas si on ne conside`re que les valeurs extre´males (x7 = 4 semblerait possible).
line´aire. Si le DNN ainsi surapproxime´ est certifie´, alors le DNN initial est aussi
certifie´. De plus, si un contre-exemple (u, v) est trouve´, il peut eˆtre teste´ dans
le DNN original : si l’entre´e u produit effectivement une sortie v′ (qui peut eˆtre
diffe´rent de v) violant les conditions, une attaque du DNN a e´te´ trouve´e. Sinon,
l’algorithme re´pond qu’il ne sait pas.
Le premier travail imple´mentant cette technique est le solveur NEVER [15],
qui approche des noeuds sigmo¨ıdes par des fonctions line´aires de plus en plus
raffine´es, mais avec des performances tre`s re´duites. Cette technique a e´galement
e´te´ utilise´e pour les fonctions d’activation ReLU [21], beaucoup plus faciles a`
approcher, avec de bien meilleurs performances.
Plus re´cemment, les fonctions non line´aires d’activation ont e´te´ approche´es a`
l’aide de polye`dres (toujours de´finis par des fonctions line´aires), d’abord dans AI2
[8], puis dans ERAN, en utilisant des zonotopes (polye`dres avec syme´trie) [18]
et des polye`dres restreints DeepPoly [19], pour aider au passage a` l’e´chelle. Ces
techniques permettent d’analyser des DNNs avec plusieurs dizaines de milliers
de noeuds, pour tout type de fonctions d’activation.
D’autres travaux ont aussi e´te´ re´alise´s pour des entre´es de petite taille, avec
des techniques inde´pendantes de la taille du DNN. L’analyse est re´alise´e couche
par couche, en bornant les valeurs possibles des noeuds de la couche conside´re´e.
Le premier solveur de ce type est DLV [11], qui discre´tise les entre´es et re´alise une
recherche exhaustive parmi toutes les valeurs d’entre´e. Des techniques d’analyse
sont e´galement possibles sans discre´tiser les entre´es, en utilisant le caracte`re
Lipchitzien de certaines fonctions d’activation (ReLU, etc) [17],[21], ce qui par
raffinements successifs permet de borner de manie`re fine la re´ponse des neurones.
6 Conclusion et Discussion
Nous avons re´alise´ un tour d’horizon des diffe´rentes techniques de certifica-
tion de DNNs en 2019. En l’espace de quelques anne´es, ces nouvelles techniques
ont permis de gagner quelques ordres de grandeur. Actuellement, les techniques
incomple`tes, utilisant approximation et abstraction, sont les plus efficaces, et
permettent de prendre en compte des DNNs de taille relativement grande (des
dizaines de milliers de noeuds). Elles ne sont ne´anmoins pas toujours capables de
de´cider si un DNN est suˆr. Des techniques de raffinement automatique doivent
eˆtre de´veloppe´es afin de re´pondre dans bien plus de cas.
Enfin, les DNNs ne sont pas les seuls mode`les efficaces mais peu compre´hensibles
produits par l’intelligence artificielle. L’apprentissage par renforcement pre´sente
les meˆmes de´fis de certification formelle qu’il faudrait relever a` l’avenir.
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